
1. การเตรียมความพร้อมรับมือภัยคุกคามทางไซเบอร์

2. การส ารวจความพร้อมอุปกรณ์/ซอฟต์แวร์ด้านความมั่นคงปลอดภยัไซเบอร์

1. การประเมินความเสี่ยง (Risk Assessment)
2. แผนการรับมือภัยคุกคามทางไซเบอร์
(Cybersecurity Incident Response Plan)
3. กรอบมาตรฐาน Cyber security

1. อุปกรณ์Firewall 
2. อุปกรณ์จัดเก็บ Log file 
3. อุปกรณ์ป้องกันและตรวจจบัการบกุรุก (Intrusion Prevention 
System)
4. อุปกรณ์ป้องกันการบกุรกุเว็บไซต์ (Web Application Firewall)
5. โปรแกรมป้องกันไวรสัคอมพิวเตอร์ 
6. โปรแกรม Endpoint Antivirus
7. โปรแกรมการตรวจจับเหตุการณ์และเฝ้าระวังภัยคุกคามทางไซเบอร์

ประเด็น

การรักษาความม่ันคงปลอดภัยไซเบอร์ (CYBER SECURITY)



การยกระดับ CYBER SECURITY

❑ แผนพัฒนาการรักษาความมั่นคงปลอดภัยไซเบอร์ ระยะ 5 ปี
- การจัดท า Network Diagram And Network Security Diagram
- การจัดซื้ออุปกรณ์/ซอฟต์แวร์
- การอบรมด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

❑ การจัดท านโยบายและคู่มือแนวทางการจัดท าแผนตรวจสอบด้านการักษาความมั่นคงปลอดภัยไซเบอร์ 
การประเมินความเสีย่งด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ แผนการรับมือภัยคุกคามทางไซเบอร์ 
กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (ให้เป็นมาตรฐานเดียวกัน)

❑ จัดตั้งที่ปรึกษาในด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ที่มีความเชี่ยวชาญ



ขอมูล ณ วันท่ี 19 มิถุนายน 2566 

แบบสำรวจกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรของโรงพยาบาล 

ในสังกัดสำนักงานสาธารณสุขจังหวัดจันทบุรี 

 

การสำรวจกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอรของโรงพยาบาลในสังกัด

สำนักงานสาธารณสุขจังหวัดจันทบุรี จำนวน 12 โรงพยาบาล ไดแก (1) โรงพยาบาลพระปกเกลา (2) โรงพยาบาล

มะขาม (3) โรงพยาบาลขลุง (4) โรงพยาบาลแกงหางแมว (5) โรงพยาบาลเขาสุกิม (6) โรงพยาบาลโปงน้ำรอน  

(7) โรงพยาบาลแหลมสิงห (8) โรงพยาบาลทาใหม (9) โรงพยาบาลสอยดาว (10) โรงพยาบาลนายายอาม  

(11) โรงพยาบาลสองพ่ีนอง และ (12) โรงพยาบาลเขาคิชฌกูฏ มีผลการสำรวจดังนี้ 

1. การเตรียมความพรอมรับมือภัยคุกคามทางไซเบอร 

 

ภาพที่ 1 การเตรียมความพรอมรับมือภัยคุกคามทางไซเบอร 

 

การเตรียมความพรอมรับมือภัยคุกคามทางไซเบอร เพื่อใหหนวยงานมีการกำหนดนโยบายการ

บริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร การจัดทำระเบียบวิธีปฏิบัติ และกระบวนการในการ

บริหารความเสี่ยง รวมถึงแผนการรับมือภัยคุกคามทางไซเบอร พบวา โรงพยาบายที่มีความพรอมรับมือภัยคุกคาม

ทางไซเบอรมากที่สุด ไดแก โรงพยาบาลพระปกเกลา โรงพยาบาลมะขาม โรงพยาบาลขลุง ตามลำดับ ดังแสดงใน

ภาพที่ 1 

 

 

 



2. การสำรวจความพรอมอุปกรณ/ซอฟแวรดานความม่ันคงปลอดภัยไซเบอร 

 

ภาพที่ 2 การสำรวจความพรอมอุปกรณ/ซอฟแวรดานความม่ันคงปลอดภัยไซเบอร 

 

การสำรวจความพรอมอุปกรณ/ซอฟแวรดานความมั่นคงปลอดภัยไซเบอร ไดแก อุปกรณFirewall 

อุปกรณจัดเก็บ Log file อุปกรณปองกันและตรวจจับการบุกรุก (Intrusion Prevention System) อุปกรณ

ปองกันการบุกรุกเว็บไซต (Web Application Firewall) โปรแกรมปองกันไวรัสคอมพิวเตอร โปรแกรม Endpoint 

Antivirus และโปรแกรมการตรวจจับเหตุการณและเฝาระวังภัยคุกคามทางไซเบอร พบวาโรงพยาบาลที่มีความ

พรอมของอุปกรณ/ซอฟแวรดานความมั่นคงปลอดภัยไซเบอร มากที่สุด ไดแก โรงพยาบาลมะขาม โรงพยาบาล

พระปกเกลา โรงพยาบาลโปงน้ำรอน โรงพยาบาลแหลมสิงห โรงพยาบาลแกงหาแมว ตามลำดับ ดังแสดงในภาพที่ 2 

 

3. ขอเสนอแนะ 

1) ตองการสนับสนุนงบประมาณเพื่อจัดซื้ออุปกรณ (Hardware) และโปรแกรม (software) ดานการ

รักษาความปลอดภัยไซเบอรใหเหมาะกับขนาดของโรงพยาบาล 

2) จัดอบรมความรูดานการรักษาความปลอดภัยไซเบอร เชน การจัดการระบบเครือขายคอมพิวเตอร 

(Network) การใชอุปกรณในการปองกันการโจมตี การจัดการเมื่อถูกโจมตีระบบสารสนเทศ เปนตน 

3) การจัดทำคู ม ือแนวทางการจ ัดทำแผนตรวจสอบดานการักษาความมั ่นคงปลอดภัยไซเบอร  

การประเมินความเสี ่ยงดานการรักษาความมั ่นคงปลอดภัยไซเบอร แผนการรับมือภัยคุกคามทางไซเบอร  

กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร 

4) จัดตั้งที่ปรึกษาในดานการรักษาความมั่นคงปลอดภัยไซเบอร ที่มีความเชี่ยวชาญ เชน การตั ้งคา  

การจัดการบริหารระบบเครือขายคอมพิวเตอร เปนตน 

 

 ผลการสำรวจกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร

ของโรงพยาบาลในสังกัดสำนักงานสาธารณสุขจังหวัดจันทบุรี 



ภาคผนวก 
 

1. การวิเคราะหความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร  

1.1 การระบุความเสี่ยง (Risk Identification) ระบุความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

ชองโหวตาง ๆ 

 

หนวยงาน กระบวนการปฏิบัติงาน ระบบงาน บุคลากร ปจจัยภายนอก 

โรงพยาบาลโปงน้ำรอน ไมมี ไมมี ไมมี ไมมี 

โรงพยาบาลแหลมสิงห ไมมี ไมมี ไมมี ไมมี 

โรงพยาบาลแกงหางแมว ไมมี ไมมี ม ี ไมมี 

โรงพยาบาลเขาสุกิม ม ี ม ี ม ี ม ี

โรงพยาบาลเขาคิชฌกูฏ ม ี ไมมี ไมมี ไมมี 

โรงพยาบาลสอยดาว ไมมี ไมมี ไมมี ไมมี 

โรงพยาบาลสองพี่นอง ไมมี ไมมี ไมมี ไมมี 

โรงพยาบาลมะขาม ม ี ม ี ม ี ม ี

โรงพยาบาลพระปกเกลา ม ี ม ี ม ี ไมมี 

โรงพยาบาลนายายอาม ไมมี ไมมี ไมมี ไมมี 

โรงพยาบาลทาใหม ม ี ม ี ม ี ม ี

โรงพยาบาลขลุง ม ี ม ี ม ี ม ี

 

 

 

 

 

 

 

 

 

 

 



1.2 การแสดงรายละเอียดของความเสี่ยง  
 

หนวยงาน ประเมินคาความเสี่ยง จัดการความเสี่ยง ติดตามและทบทวนความเสี่ยง รายงานความเสี่ยง 

โรงพยาบาลโปงน้ำรอน มี มี มี มี 

โรงพยาบาลแหลมสิงห ไมม ี ไมม ี ไมม ี ไมม ี

โรงพยาบาลแกงหางแมว มี มี มี มี 

โรงพยาบาลเขาสุกมิ มี มี มี มี 

โรงพยาบาลเขาคิชฌกูฏ มี มี ไมม ี ไมม ี

โรงพยาบาลสอยดาว ไมม ี ไมม ี ไมม ี ไมม ี

โรงพยาบาลสองพ่ีนอง ไมม ี ไมม ี ไมม ี ไมม ี

โรงพยาบาลมะขาม มี มี มี มี 

โรงพยาบาลพระปกเกลา มี มี มี มี 

โรงพยาบาลนายายอาม ไมม ี ไมม ี ไมม ี ไมม ี

โรงพยาบาลทาใหม ไมม ี ไมม ี ไมม ี มี 

โรงพยาบาลขลุง มี มี มี มี 

 

2. แผนการรับมือภัยคุกคามทางไซเบอร 

หนวยงาน โครงสรางทีมรับมือ

เหตุการณที่เกี่ยวกับความ

มั่นคงปลอดภัยทางไซเบอร 

การรายงาน

เหตุการณกรณีถูก

โจมตีระบบ

สารสนเทศ 

มีขั้นตอนในการ

เรียกใชงาน 

(Activate) 

กระบวนการ

การกูคืน 

ขั้นตอนการสอบสวน

สาเหตุ 

โรงพยาบาลโปงน้ำรอน ไมม ี ไมม ี ไมม ี มี มี 

โรงพยาบาลแหลมสิงห ไมม ี ไมม ี ไมม ี มี มี 

โรงพยาบาลแกงหางแมว มี มี มี มี มี 

โรงพยาบาลเขาสุกมิ ไมม ี ไมม ี มี มี ไมม ี

โรงพยาบาลเขาคิชฌกูฏ ไมม ี ไมม ี ไมม ี มี ไมม ี

โรงพยาบาลสอยดาว ไมม ี ไมม ี ไมม ี มี ไมม ี

โรงพยาบาลสองพ่ีนอง ไมม ี ไมม ี ไมม ี มี ไมม ี

โรงพยาบาลมะขาม มี มี มี มี มี 

โรงพยาบาลพระปกเกลา มี มี มี มี มี 

โรงพยาบาลนายายอาม มี ไมม ี ไมม ี มี ไมม ี

โรงพยาบาลทาใหม ไมม ี ไมม ี ไมม ี ไมม ี ไมม ี

โรงพยาบาลขลุง มี มี มี มี มี 

 



3. มาตรการปองกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
 

หนวยงาน การควบคุม

การเขาถึง 

(Access 

Control)/

การจัดเก็บ

รักษาบันทึก

ของการ

เขาถึง

ทั้งหมด 

การ

กำหนด

สิทธิ์การ

เขาถึง

ขอมูล 

การ

ยืนยัน

ตัว

บุคคล 

การ

บังคับใช

นโยบาย

ความ

ซับซอน

ของ

รหัสผาน 

การลบ

บัญชีท่ี

ไมไดใช 

มีการสำรวจ

และการบล

บบริการและ

แอปพลิเคชั่น

ที่ไมจำเปน 

การปด

พอรต

เครือขาย

ที่ไมไดใช

งาน 

การ

ปองกันมลัแวร 

การ

ตรวจสอบ

การ

เชื่อมตอ

ระยะไกล 

การอบรม

การสราง

ความ

ตระหนักรู

ดานความ

มั่นคง

ปลอดภัย

ไซเบอร 

การ

ปรับปรุง

ซอฟตแวร

และ

แพตซ 

โรงพยาบาลโปงน้ำรอน ไมม ี มี มี ไมม ี มี มี มี มี มี มี มี 

โรงพยาบาลแหลมสิงห มี มี ไมม ี ไมม ี มี มี มี มี มี ไมม ี มี 

โรงพยาบาลแกงหางแมว มี มี มี มี มี มี มี มี มี มี มี 

โรงพยาบาลเขาสุกิม มี มี มี มี มี มี มี มี มี ไมม ี มี 

โรงพยาบาลเขาคิชฌกูฏ ไมม ี มี ไมม ี ไมม ี ไมม ี ไมม ี มี ไมม ี มี ไมม ี ไมม ี

โรงพยาบาลสอยดาว มี มี มี มี มี ไมม ี มี มี ไมม ี ไมม ี มี 

โรงพยาบาลสองพ่ีนอง มี มี ไมม ี ไมม ี มี ไมม ี มี มี ไมม ี ไมม ี มี 

โรงพยาบาลมะขาม มี มี มี มี ไมม ี มี มี มี มี มี มี 

โรงพยาบาลพระปกเกลา มี มี มี มี มี มี มี มี มี มี มี 

โรงพยาบาลนายายอาม ไมม ี มี มี ไมม ี มี ไมม ี มี มี ไมม ี ไมม ี มี 

โรงพยาบาลทาใหม มี มี มี มี ไมม ี ไมม ี ไมม ี ไมม ี ไมม ี ไมม ี ไมม ี

โรงพยาบาลขลุง มี มี มี ไมม ี มี มี มี มี มี ไมม ี มี 

 



4. มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 

 

หนวยงาน การตรวจจับเหตุการณและเฝาระวังภัยคุกคามทางไซเบอร 

(Monitoring) 

โรงพยาบาลโปงน้ำรอน ม ี

โรงพยาบาลแหลมสิงห ไมมี 

โรงพยาบาลแกงหางแมว ม ี

โรงพยาบาลเขาสุกิม ไมมี 

โรงพยาบาลเขาคิชฌกูฏ ไมมี 

โรงพยาบาลสอยดาว ไมมี 

โรงพยาบาลสองพี่นอง ไมมี 

โรงพยาบาลมะขาม ม ี

โรงพยาบาลพระปกเกลา ม ี

โรงพยาบาลนายายอาม ไมมี 

โรงพยาบาลทาใหม ไมมี 

โรงพยาบาลขลุง ม ี

 

 

 

 

 

 

 

 

 

 

 

 

 



5. การสำรวจอุปกรณท่ีจำเปนดานความมั่นคงปลอดภัยทางไซเบอร 

 

หนวยงาน Firewall อุปกรณจัดเก็บ 

Log File 

อุปกรณปองกันและ

ตรวจจับการบุกรุก 

(Intrusion 

Prevention System) 

อุปกรณปองกันการบุก

รุกเว็บไซต (Web 

Application 

Firewall) 

โปรแกรมปองกันไวรัส

คอมพิวเตอร 

โปรแกรม 

Endpoint 

Antivirus 

โปรแกรมการตรวจจับ

เหตุการณและเฝาระวัง

ภัยคุกคามทางไซเบอร 

โรงพยาบาลพระปกเกลา Cisco 

5508 

NT Syslog Sangfor Sangfor Sangfor Enpoint Sangfor Enpoint ไมมี ใชการดผูานหนา 

Dashboard Sangfor 

โรงพยาบาลมะขาม Mikrotik Computer และ 

external 

harddisk 

Mikrotik Mikrotik Avast, Nod32, Avira, 

Window Defender 

Avast, Nod32, 

Avira, Window 

Defender 

Winbox Mikrotik 

โรงพยาบาลแหลมสิงห Mikrotik Mikrotik Mikrotik Mikrotik Windows Security ไมม ี ไมม ี

โรงพยาบาลเขาคิชฌกูฏ มี ในระดับ

การมีใชงาน 

ไมใชระบบ

ที่เปนไป

ตาม

มาตรฐาน 

ICT 

มี ไมม ี ไมม ี ไมม ี ไมม ี ไมม ี

โรงพยาบาลสอยดาว ไมม ี ไมม ี ไมม ี ไมม ี Windows Defender ไมม ี ไมม ี

โรงพยาบาลสองพ่ีนอง ไมม ี ไมม ี ไมม ี ไมม ี มี Windows Defender ไมม ี ไมม ี



หนวยงาน Firewall อุปกรณจัดเก็บ 

Log File 

อุปกรณปองกันและ

ตรวจจับการบุกรุก 

(Intrusion 

Prevention System) 

อุปกรณปองกันการบุก

รุกเว็บไซต (Web 

Application 

Firewall) 

โปรแกรมปองกันไวรัส

คอมพิวเตอร 

โปรแกรม 

Endpoint 

Antivirus 

โปรแกรมการตรวจจับ

เหตุการณและเฝาระวัง

ภัยคุกคามทางไซเบอร 

โรงพยาบาลนายายอาม MikroTik 

CCR1036-

12G-4S 

ไมม ี ไมม ี ไมม ี Windows Security ไมม ี ไมม ี

โรงพยาบาลทาใหม มี มี Mikrotik ไมม ี ไมม ี windows defender ไมม ี ไมม ี

โรงพยาบาลแกงหางแมว มี มี ไมม ี มี มี มี ไมม ี

โรงพยาบาลเขาสุกิม ไมมีอุปกรณ 

ใช 

Software 

Firewall 

ไมมีอุปกรณ ใช 

Software 

Firewall จัดเก็บ 

ไมมีอุปกรณ ไมมีอุปกรณ Windows Defender Windows 

Defender 

Win Route 

โรงพยาบาลขลุง ยังไมมี 

hardware 

.ใชเปน 

soft ware 

จากอุปกรณ 

Mikrotik 

ไมมีอุปกรณใน

การจัดเก็บ ใช

การเก็บโดยดูจาก 

log ตัว fire wall 

ในระบบ 

ไมม ี ไมม ี nod32 microsoft 

window defender 

โปรแกรมฟร ี ไมม ี

โรงพยาบาลโปงน้ำรอน Mikrotik / 

DCR1036-

12G-4S 

Mikrotik / 

DCR1036-12G-

4S 

ไมม ี Mikrotik / DCR1036-

12G-4S 

Windows Security Windows 

Security 

ไมม ี
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