
D = แบ่ง Vlan ให้กับ
network ภายใน รพ. 

E = ก าหนดสิทธิผู้ใช้งานใน
HosXP แยกเป็นกลุ่มต่างๆ

A = (เอกสาร) ค าสั่ง คกก.และ
นโยบายด้านความปลอดภัย 

B = (เอกสาร) ประกาศระเบียบความปลอดภัย, 
คู่มือ Admin และการบริหารความมั่นคง

C = แนวทาง 
3 2 1

รวบรวมข้อมูล โดย เปรมฤทัย

การด าเนินงาน Cyber Security จังหวัดจันทบุรี (ข้อมูล ณ วันที่ 29 ส.ค. 2567)



แบบประเมินด้านด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
โรงพยาบาล.................................. จังหวัดจันทบุร ี

การประเมินคร้ังท่ี 2 
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 ความเสี่ยงสูง     
1.1 Backup: การสำรองข้อมูลแบบ 3-2-1     
1.2 Antivirus Software: โปรแกรมป้องกันไวรัส ที่มีการ

อัพเดท และมีฟังก์ช่ัน EDR หรือ XDR  
    

1.3 Access Control: การควบคมุอุปกรณ์หรือการเขา้ถึง
ระบบผา่นทาง ช่องทาง Public/Private ทั้ง
ภายในประเทศและ ต่างประเทศ 
1. ดำเนินการกำหนด Whitelist Port และไม่เปดิ 
Port ที่มีความเสี่ยงต่อการโดนโจมตีได้แก่ 7, 19, 
20, 21, 22, 23, 25, 37, 53, 69, 79, 80, 110, 111, 
135, 137, 138, 139, 445, 161, 443, 512, 513, 
514, 1433, 1434, 1723,3 389, 8080 (หากมีความ
จำเป็นในการเปดิจะต้องทำการกำหนด  
Source และ Destination ใหชั้ดเจน) 
2. มีการแบง่โซน Network ระหวา่งอุปกรณ์แม่ข่าย 
(Server) และ อุปกรณล์ูกข่าย (Client) 
3. มีการใช้งาน VPN ในการเขา้ถึงเครื่องอุปกรณ์แม่
ข่าย (Server) แทนการเขา้ใช้งานผ่าน Public 
4. มีการ Block การใชOงาน International Traffic 
กรณไีม่มีความจำเป็นในใช้งาน 
5. มีการใช้งาน Terminal server ในการเขา้ถึงระบบ 
Server แทนท่ี Computer ตน้ทาง 

    

14 Privileged Access Management (PAM):  
การดำเนินงานการควบคุมการเข้าถึงระบบและการ
กำหนดสิทธ์ิการเข้าถึง 
1. ดำเนินการ Disable Administrator/Root / 
Admin บนระบบเพื่อป้องกันการโจมต ี
ในรูปแบบ Brute Force 
2. กำหนด Policy การเปลี่ยน Password อย่างนอ้ย
ทุก 3 เดือน 
3. มีการกำหนด role-based access control 
(RBAC) ในการเขา้ถึงระบบ 
4. มีการสร้าง Account ตาม User ที่ใช้งานในระบบ 
5. มีการตั้ง Password ตามมาตรฐานอยา่งน้อย 10 
Digi ตัวอักษรใหญ่, เล็ก, อักขระ พิเศษ  

    

 ความเสีย่งปานกลาง     
2.1 Business Continuity Plan (BCP): มีการกำหนด

แนวทางการดำเนินการของหน่วยงานเมื่อเกิดสภาวะ
วิกฤตหรือภัยต่างๆ พร้อมทั้งมีการทดสอบระบบตาม
หัวข้อต่อไปนี ้
1. การบริหารจัดการความเสี่ยง (Risk Management) 
2. การบริการจดัการด้าน Resource (Resource 
Management) 
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 3. การวางแผนความต่อเนื่องจากธุรกิจท่ีเกิดขึ้น 
(Business Continuity Planning) 
4. การทดสอบ (Testing) 
5. การปรับปรุงและแก้ไข (Review & Update) 

    

2.2 Disaster Recovery site (DR): การสำรองข้อมูลใน
กรณีฉุกเฉินท่ีระบบหลักมีปญัหาและไม่สามารถใช้งาน
ได้  
โดยจะต้องมี DR-Site โดยยึดจากมาตรฐาน 
ISO27001 และนำมาปรับใช้งานดงันี ้
1. ระยะห่างระหว่าง DC-Site กับ DR-Site ต้องไม่น้อย
กว่า 60 กิโลเมตร 
2. ต้องมีระบบฐานข้อมลูที่สำคญัอยjางนอ้ย 1 ระบบ
ขึ้นบน DR-site  
2. RTO ตอ้งเท่ากับหรือไม่มากกวา่ = 24 ช่ัวโมง หรือ
ขึ้นอยูก่ับ Solution 
3. RPO ตอ้งเท่ากับหรือไม่มากกวา่ = 24 ช่ัวโมง 
4. ต้องมีเอกสารสรุปผลการทดสอบการดำเนินการ 
DR-Site  
5. ระบบต้องมีมาตรฐาน ISO ดังนี้เป็นอย่างนอ้ย 
5.1 ISO27001 - Information Security 
Management System 
5.2 ISO27799 - Health Informatics-Information 
Security Management 

    

2.3 OS Patching: มีการอัปเดต Security Patching ใน
ระดับ Operating System ทั้ง Windows / Linux 
ทุกๆ 6 เดือน 

    

2.4 Multi-Factor Authentication (2FA): มีการใช้
งานระบบ Multi-Factor Authentication (2FA) เพื่อ
ยืนยันตัวตน 2 ช้ันในการเขา้ถึงระบบต่างๆ สำหรับ 
Admin ที่ใช้งานระบบดังน้ี  
1. การ Login แบบ multi-factor ไปยังระบบ VPN 
Access  
2. การ Login แบบ multi-factor ไปยังอุปกรณ์ Network 
3. การ Login แบบ multi-factor ไปยังอุปกรณF Security 
4. การ Login แบบ multi-factor ไปยัง Hypervisor 
5. การ Login แบบ multi-factor ไปยัง Operating 
system 
 

    

2.5 Web Application Firewall (WAF): มีการใช้งาน 
Web Application Firewall (WAF) กรณีท่ีมีระบบ
เป็น Web Application ในรูปแบบ Cloud 
security เพ่ือป้องกันการโจมตีตามมาตรฐาน 
OWASP Top 10 ไดเ้ป็นอยา่งน้อย 

    

2.6 Log Management: มีระบบการจัดเก็บ Log 
อินเตอรเ์น็ต และคอมพิวเตอร์ ตาม พ.ร.บ.ฯ  

    



ลำดับ รายการ ดำเนินการ
แล้ว 

ยังไม่ได้
ดำเนินการ 

เอกสาร
แนบ 

หมายเหตุ 

 อย่างน้อย 90 วัน     
2.7 Security Information & Event  

Management (SIEM): มีระบบ SIEM เพ่ือนำมา
วิเคราะห์พฤติกรรมของ Cyber Attack บนระบบ
ที่ใหบ้ริการทั้งระดับ Infrastructure และ 
Operating system (OS) โดยจะต้องคลอบคลุม
การตรวจจับพ้ืนฐานดังนี้ 
Common Alert Trigger 
1. ตรวจจับและแจ้งเตือนการบุกรุกที่เข้าถึง
ระบบเครือข่าย การพยายาม Brute force Login 
เขา้ ระบบ และ การ Scan port (port scanning) 
2. Malware-Virus Detection ตรวจจับและแจ้ง
เตือน Malware หรือ Virus  
จากพฤติกรรมต่างที่เกิดข้ึนหรือจาก signature 
3. Blacklist IP การตรวจจับและแจ้งเตือนการ
เขา้ถึง IP Address ที่เปน็ Blacklist และระบุการ
เปิด connection ได ้
4. Unauthorized Access การตรวจจับการเข้าถึง
ข้อมูลหรือระบบที่ไม่ไดร้ับอนุญาต หรือไม่มีสิทธิ์ 
เขา้ถึงระบบ 
5. DDoS Attack การตรวจจับพฤติกรรมการโจมตี
ในรูปแบบของ DDoS ไดท้ั้งภายนอกและภายใน 
6. Data Breaches การตรวจจับและแจ้งเตือน
การละเมิดการเข้าถึงขอ้มูลที่สำคัญของระบบ ที่
ไม ่อนุญาตให้เขา้ถึง 
Alert & Notification 
1. สามารถแจ้งเตือนภัยคุมคามต่างๆที่เกิดข้ึนได้
ผ่านทาง Email, Chat 
2. สามารถแจ้งเตือนผ่าน IOC ไปยังหน่วยงาน
อ่ืนๆ ได ้ 
 

    

2.8 Vulnerability Assessment (VA Scan): มีการ
ดำเนินการ Vulnerability Assessment (VA Scan) 
อยIางน้อยปีละ 1 ครั้ง ในระดับ Operating 
system (OS) โดยจะตอ้งดำเนินการแก้ไข CVE 
และช่องโหว่ต่างๆที่เกิดข้ึนโดยจะต้องไม่มีความ 

    

 เสี่ยงระดับ Critical, High ในระบบที่ตรวจสอบ 
โดยครอบคลุม Operating System (OS) ของ
ระบบ HIS หรือ Software HIS เป็นอยา่งน้อย 

และตอ้งมีเอกสารแนบอย่างละเอียดให้ชัดเจน 
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 ความเสี่ยงต่ำ     
3.1 Software Update: มีการตรวจสอบ Version 

ของ Software ให้เป็น Version Update ล่าสุด 
เพ่ือปิดช่องโหว่ที่เกิดขึ้น 

    

3.2 Penetration Testing: มีการทำ Penetration 
Testing ของ Web Application ในรูปแบบของ 
Gray box หรือ Block box 
อย่างน้อยปีละ 1 ครั้ง และดำเนินการแก้ไขโดย
จะตอ้งไม้มีช่องโหว่ระดับ Severity Critical , High 
เกิดข้ึน และไม่มีช่องโหวIที่เกิดขึ้นตามมาตรฐาน 
OWASP TOP10 

    

           
 
 
                                            ผู้รับผิดชอบในการให้ข้อมูล  จนท it รพ/หัวหน้ากลุ่มงานสุขภาพดิจิทัล 
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